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【CEH 網絡安全專家技術認證課程】課程大綱 

序號 主題 內容摘要 課時 

1 介紹何謂道德入侵 

˙ 資訊安全概述 

˙ 網路攻擊鏈 

˙ 戰術、技術、程序 

˙ 入侵指標 

˙ 資訊安全控制 

˙ 資訊安全法律和標準 

1.5 

2 
蒐集蛛絲馬跡 

與網路勘查 

˙ 甚麼是網路偵察 

˙ 搜索引擎偵察 

˙ 網域、網站、電子郵件社群媒體的偵察 

˙ 公開來源情報框架 

˙ 對抗攻擊者偵查的對策 

1.5 

3 
網路服務與 

弱點掃描 

˙ 甚麼是網路掃描？ 

˙ 網路掃描工具 

˙ 主機掃描 

˙ 掃描埠口和服務 

˙ 系統指紋辨識 

˙ 繞過IDS和防火牆進行掃描 

˙ 繪製網路拓樸圖 

1.5 

4 列舉系統資訊 
˙ 甚麼是資訊列舉？ 

˙ NetBIOS、SNMP、LDAP、NTP等列舉 
1.5 

5 弱點分析 
˙ 甚麼是弱點分析？ 

˙ 弱點評估：解決方案、評估工具及報告 
1.5 

6 
入侵電腦系統 

的途徑分析 

˙ 甚麼是系統入侵？ 

˙ 獲得存取權限、權限提升、持續存取 

˙ 軌跡覆蓋 
1.5 

7 惡意程式威脅 
˙ 認識惡意軟體、APT、木馬、無檔案攻擊

以及惡意程式分析 
1.5 

8 網路監聽與攻擊 
˙ 甚麼是監聽？ 

˙ 監聽的技術、監聽的工具 
1.5 

9 社交工程 

˙ 了解社交工程 

˙ 社交工程執行的步驟、技術及類型 

˙ 模擬社交工程 

˙ 風險識別 

1.5 

10 
阻斷服務攻擊 

與傀儡網路 

˙ 阻斷服務攻擊及其特徵 

˙ 分散式阻斷攻擊 

˙ 分散式阻斷及阻斷攻擊技術 

˙ 殭屍網路 

1.5 



 

 

 

11 連線劫持 

˙ 認識甚麼是Session、Cookie、Token令牌及

Session劫持 

˙ 為甚麼Session劫持會成功？ 

˙ 應用層連線劫持 

˙ 網路層連線劫持 

˙ 連線劫持工具 

1.5 

12 
規避入侵偵測/ 

防火牆與誘捕系統 

˙ 認識IDS、IPS、邊界網路、防火牆及誘捕

系統 

˙ 入侵偵測系統規避 

˙ 防火牆規避 

˙ 發現誘捕系統 

1.5 

13 
入侵網站的 

途徑分析 

˙ 甚麼是網站？ 

˙ 網站入侵的方式、工具及防禦對策 
1.5 

14 
入侵網站程式 

的途徑分析 

˙ 甚麼是網站程式？ 

˙ 網站程式：威脅OWASP Top 10、介面

(API)、介面威脅OWASP API Security Top 10 

˙ 網頁後門 

˙ 網站程式安全測試 

1.5 

15 資料隱碼攻擊 

˙ 甚麼是資料隱碼？ 

˙ 資料隱碼範例、分類 

˙ SQL注入方式 

˙ 逃脫技術 

1.5 

16 
入侵無線網絡 

的途徑分析 

˙ 甚麼是無線網路？ 

˙ 無線天線類型 

˙ 無限加密類型 

˙ 無線網路威脅、入侵方式、檢測工具 

˙ 藍芽入侵方式 

1.5 

17 
入侵行動平台 

的途徑分析 

˙ 行動平台入侵方式 

˙ Android系統入侵方式 

˙ IOS系統入侵方式 

˙ 行動平台管理、安全測試指南及安全測試

工具 

1.5 

18 
入侵物聯網 

的途徑分析 

˙ 甚麼是物聯網？ 

˙ 物聯網的威脅、攻擊方式、入侵工具 
1.5 

19 雲端運算 

˙ 認識雲端平台、容器技術及無伺服器技術 

˙ 雲端平台入侵 

˙ 雲端平台的安全設定 
1.5 

20 密碼學 

˙ 甚麼是密碼學？ 

˙ 加密演算法的種類 

˙ 密碼學工具 

˙ 公開金鑰基礎結構(PKI) 

˙ 電子郵件加密方式 

˙ 硬碟加密方式 

˙ 密碼學攻擊方式 

1.5 

21 考證 
˙ 學員出席率達標後可參與考試，通過考試

將獲發國際資格認可證書 
4 

總課時 34 


