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【CCT 網絡安全技術員認證課程】課程大綱 

序號 主題 內容摘要 課時 

1 
信息安全的  
基本概念 

˙ 網絡威脅的基本概念（來源、載體及行爲） 
˙ 認識惡意軟件的基本概念及其種類 
˙ 惡意軟件的分發技術 
˙ 認識漏洞的基本概念及其種類 
˙ 常見的漏洞介紹，以及了解漏洞的影響和風險 
˙ 認識網絡安全攻擊（目的、技術以及目標） 
˙ 了解不同的網絡攻擊手法 

3 

2 
網絡安全的基

本元素及身份

認證相關知識 

˙ 了解信息安全、網絡安全以及信息保障的概念 
˙ 了解網絡安全的國際標準及相關技術 
˙ 網絡防禦的核心要素、不同類型的網絡防禦方法 
˙ 身份認證的基本原理、不同種類的身份認證技術 
˙ IAM的介紹 

3 

3 
網絡安全     
控制方法 

˙ 了解各種監管框架、法律和法案 
˙ 企業信息安全管理合規計劃、安全意識培訓 
˙ 物理安全的概念及其重要性 
˙ 了解各種物理安全控制的方法、要素及清單 
˙ 了解網絡安全的相關技術（協議、相關設備等） 
˙ 網絡安全分析工具（UBA、SIEM等） 

3 

4 
網絡安全滲透

技術及軟件  
應用安全 

˙ 威脅搜索的基本概念 
˙ 威脅情報的來源及應用 
˙ 各種類型的漏洞評估 
˙ 滲透測試的優勢、資產及配置管理的重要性 
˙ 了解安全的應用程式設計和框架 
˙ 軟件安全的標準、模型和框架概述 
˙ 了解各種應用程式的安全測試技術和工具 

3 

5 
虛擬化、雲計

算及無綫網絡

安全 

˙ 了解虛擬化相關技術及其組件 
˙ 了解操作系統的虛擬化安全性、注意事項及最佳實踐 
˙ 了解雲計算技術及其優勢 
˙ 雲部署模型概述、雲安全的重要性及最佳實踐 
˙ 了解無綫網絡的技術、標準以及組件 
˙ 無綫網絡加密機制與身份驗證方式 
˙ 了解無綫網絡安全措施和無綫網絡安全工具 

3 

6 
移動設備、物

聯網安全 

˙ 移動設備的相關技術及管理概念 
˙ 企業中常見的移動使用策略及安全風險 
˙ 移動平台的安全指南和解決方案 
˙ 物聯網的相關概念及技術 
˙ 物聯網環境的安全挑戰 
˙ 物聯網安全管理的框架與模型 

3 



 

 

序號 主題 內容摘要 課時 

7 
密碼學及數據

安全知識 

˙ 密碼學的相關概念（包括各種加密算法） 
˙ 公鑰基礎設施（PKI）及證書管理概念 
˙ 數據安全的相關概念及其重要性 
˙ 了解不同的數據安全技術、數據安全控制 
˙ 數據安全相關工具介紹 
˙ 了解數據丟失保護（DLP）及其解決方案 

3 

8 
網絡排錯、流

量監控以及日

誌分析 

˙ 網絡排錯的重要性和常見的網絡問題 
˙ 網絡排錯及相關工具介紹 
˙ 網絡流量監控的優勢及必要性 
˙ 網絡流量簽名分析及監控工具 
˙ 系統日誌監控及分析 
˙ 日誌管理工具介紹 

3 

9 
安全事件處理

相關知識 

˙ 事件響應概念及響應流程介紹 
˙ 了解安全事件取證基本概念（數字證據、取證調查員

角色定位等） 
˙ 事件取證的過程 
˙ 了解數據採集的方式及相應的分析工具 

3 

10 
安全事件事後

恢復以及風險

管理 

˙ 業務持續性及災難恢復的基本概念 
˙ 業務持續性及災難恢復的活動範圍及目標 
˙ 理解風險管理的概念 
˙ 了解不同類型的風險管理 
˙ 了解各種風險管理的框架 

3 

11 考證 
學員出席率達標後可參與考試，通過考試將獲發國際資格

認可證書 
3 

總課時 33 


